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个人信息民法保护的完善

◆康　慧

(河北旅游投资集团股份有限公司, 河北 石家庄０５００００)

【摘要】进入网络时代,大量的个人信息涌入网络被运营商收集,导致个人信息侵权案件纠纷越来越多.目前,我国有

许多网民遭遇过个人信息泄露问题.滥用个人信息的行为不仅对人身和财产安全造成威胁,甚至于会危害到公共利

益.个人信息保护这一思想起源于其他发达国家,我国相关研究起步较晚,在相关基本理论上各界未能达成共识.在

日益发展的信息网络时代,更有必要思考及重视对个人信息的保护.本文结合我国实际、个人信息的立法以及个人信

息的司法保护,从民法的角度对个人信息的保护进行了探讨,并从民法的角度提出了完善个人信息保护的建议.
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一、个人信息民法保护的概念及特点

(一)个人信息的概念界定

《欧洲数据保护公约》对个人信息保护的定义为：与个

人有关的信息，同时该信息是可以被外界所认出的信息；刘

宪权与王哲在《侵犯公民个人信息罪刑法适用的调整和重

构》中认为，“个人信息是指以电子或者其他方式记录的、

与已识别或者可识别的自然人有关的各种信息。”沈昱熙在

《侵犯公民个人信息罪中“个人信息”的界定》中认为，

“个人信息是指应当是以电子方式或者其他方式记录的，能

够直接或者间接识别特定自然人或者反映自然人活动的各种

信息。”因此，笔者认为个人信息是指可通过数据信息及其

他方式被外界识别，并能够反映自然人特征及活动轨迹的各

种信息。

(二)个人信息侵权行为的特点

１．实施的保密性

个人信息侵权的保密性是指侵权行为人对个人信息的侵

权行为不易被信息主体发现。 信息主体向有关用户主体上

传自己的信息后，其个人信息失去监督，其个人信息的使用

完全由用户主体决定，用户为了其商业利益，将违反其使用

信息主体的约定。 如果信息主体在使用信息的过程中遭受

损失，则不易发现，即使信息主体发现信息被非法使用，也

难以证明。

２．行为的连续性

由于信息处于流动中，一旦信息主体的信息被使用主体

不当使用，那么就会迅速在网络上流转，其造成的损失也难

以计算，每一次信息的传播、使用，都是一次新的侵权行

为。 从这方面讲，个人信息的侵权行为具有连续性。

二、我国个人信息民法保护中存在的问题

《民法典》第一千一百六十五条规定，需要同时具备以

下条件，行为人才承担侵权责任：一是行为人实施了侵权行

为；二是该侵权行为损害了他人的合法权益；三是该侵权行

为与损害后果之间存在因果关系；四是行为人存在过错。

我国《民法典》对侵权行为的归责原则是“过错原则”，另

外根据《民事诉讼法》第六十四条规定，被侵权人若要主张

自己的合法权益被侵害，需要承担举证责任，这对被侵权人

是很困难的。 ２０２１年１１月１日《中华人民共和国个人信息

保护法》正式生效，第六十九条确立了个人信息侵权的“过

错推定原则”，需要侵权主体证明其没有侵害主体的合法权

益，或者在侵权行为中，自己没有过错，就可以免责。

(一)受害人证明能力不足

在信息化时代，信息主体想证明哪个信息主体侵害了自

己的合法权益，实践中存在困难。 如果信息主体不能证明

哪个信息处理者侵害了自己的合法权益，而信息处理者又有

证据证明侵权人不是他，那么信息主体的主张就不能得到法

院的支持，存在败诉的风险。 例如，在解某与 A网络侵权

责任纠纷案(以下简称解某案)中，原告解某于２０１５年７月９
日在一家购物网站上购买了一个插座，并于７月２０日收到

了快递送达的货物。 ８月２３日，原告收到了自称“A网站

客户服务”和“A银行客户服务”的电话，被罚款数万元。

法院认为，欺诈者可以从卖方、快递公司、A网站授权人员

等处获得个人信息，而原告无法证明任何被告的行为造成了

损害，因此举证责任不能承担不利后果。 例如，在庞某与B
公司(以下简称庞某案)之间的私隐纠纷案件中，原告庞某委

托陆某在B平台购买第１４张中国东方航空的机票。 ２０１４
年１０月１１日，庞某通过某旅游公司的代理购票，后庞某收

到了航班取消欺诈信息。 一审法院认为，原告没有证据证

明被告泄露了原告的手机号码和机票信息，因此，应当承担

不提供证据的后果。 在上述两起案件中，被害人败诉的主

要原因是缺乏证明能力。

(二)因果关系证明标准不明确
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《民事诉讼法解释》第一百零八条确定了“高度可能

性”的标准，这种可能性是一种可能的状态，并不是必然的

状态，但这种高度可能性对负有举证责任的当事人提出了更

高的要求，即举证责任人需要穷尽一切方法获得所有的证

据，如果相关证据不能达到一定标准，那么就会存在被认定

事实不存在的可能。 根据该条规定，信息主体必须要证明

其遭受的损失是信息处理者的不当行为导致的，才能获得胜

诉。 例如，在钟某某与成都申通公司财产损害纠纷案(以下

简称钟某某案)中，原告钟某某的快递由申通公司于２０１８年

１２月２~５日承运，原告在６日领取时发现包裹已经丢失，

遂申请理赔，９日收到自称是理赔客服的诈骗电话，被骗

９７２６８元。 法院认为，虽然快递丢失与诈骗发生的时间非

常接近，但原告提供的证据不足以证明诈骗分子是从被告处

知晓原告信息的，因此，被告的行为与原告所受损害并无相

当因果关系。“不足以证明”的表述表明，法院认定因果关

系时采用了高度盖然性标准。

(三)裁判标准不统一

现行《民法典》《个人信息保护法》中并没有将个人信

息明确为具体权利或权益，所以在法律实务中，也不能以

“个人信息纠纷”为案由进行立案。 以“个人信息”为关键

字在中国裁判文书网搜索相关判决文件，通过对搜索结果的

归纳整理，可知涉及“个人信息”的相关案件多是以名誉

权、隐私权、肖像权等一般人格权利为案由进行立案审理

的。 这均是由于个人信息权益未能成为作为法律明确规定

的民事权利或利益进行司法实践所导致的，而更大的影响在

于法官在审理相关案件时无法可依，只能以其他人格权案例

为参照进行自由裁量。 这不仅使得我国个人信息保护的相

关案件在裁决时缺乏统一的标准，甚至还会在一定程度上对

司法机关乃至法律的权威性构成不利影响。

(四)个人信息处理方式隐蔽化

在“微信读书案”中，黄某认为腾讯公司运营的某读书

软件在未征得其同意的情况下，从腾讯运营的其他软件中获

取其好友信息，并向其好友公开自己的读书记录，这对其个

人信息权益构成了侵害。 时下大热的短视频平台抖音也被

诉其在用户不知情的情况下，收集用户的通讯录信息。 上

述两个案例可以显见，目前各类应用软件对个人信息的采集

和使用已呈现出明显的隐蔽化趋势，软件运营者可凭借其在

技术方面的优势，自主地采集其所需的个人信息，而后对信

息进行处理和使用。 而作为被侵害方的用户无法采取有效

的防范措施，只能等到侵害结果产生后十分被动地进行救

济。 这给个人信息保护提出了极高的要求，甚至接近于不

可能完成。

三、个人信息民法保护的完善建议

(一)厘清个人信息与隐私的关系

个人信息最重要的特征是“可识别性”，若要准确识别

个人信息，还需要与其他信息结合起来，比如微信的好友信

息，这些信息具有识别用户并能够将其与特定情况下的其他

数据匹配到特定用户的特征。 而隐私则是自然人的私生活

的宁静，不愿为他人所知的私人空间、私人活动、私人信

息，强调的是“隐私”。 随着大数据时代的到来，人们的个

人信息不时地被非法泄露和使用，对个人、财产安全和个人

隐私构成了严重威胁。 个人信息权和隐私权虽然都是人格

权，二者是属于有交集但不重合的关系，二者之间不是简单

的包含和被包含的关系，个人信息可能包括个人隐私，但是

其概念却超出了隐私权保护的范围。

(二)重塑侵权责任归责原则

首先，侵权责任规定在《民法典》第一千一百六十五

条，判断是否构成侵权责任，要看是否满足如下四个构成要

件：第一，是否存在违法行为；第二，是否造成了损害后

果；第三，行为与后果之间是否存在因果关系；第四，行为

人是否存在过错。 我国侵权责任的基本原则是“过错”，而

我国的《民事诉讼法》规则是“谁主张谁举证”，导致举证

责任一般由被害者承担。《中华人民共和国个人信息保护

法》确立了个人信息侵权行为的归责原则为“过错推定原

则”，只要侵权人能够证明自己没有对信息主体实施侵权行

为，或者导致该侵权行为的过程中，自己没有过错，那么侵

权人就可以免责，这时就有可能导致信息主体败诉。 因

此，为了更好地保护信息主体的信息不被泄露，应采用无过

错责任原则。

因此，在涉及个人信息侵权行为时，应采用无过错责

任。 对于无过错责任，两大法系虽表述不一致，但“至少

达成了这样一种共识，即严格责任是英美法中广泛使用的概

念，与之相对应的无过错责任则产生、成长于大陆法系的土

壤中。 它们都大致地涉及在侵权责任认定过程中，不考虑

加害人过错或者至少并不首先考虑过错这样一种立法、司法

乃至法学思维上的取向。”无过错责任原则不依赖于信息处

理者的故意和过失，而是以保护信息主体的信息绝对安全为

基本义务。 无过错责任归责原则对个人信息保护更为有

利，他在很大限度上降低了受害者的举证难度，从而使信息

处理者可以自觉、主动地完善其信息保护系统，加强个人信

息的保护，进而减少个人信息侵权案件的发生。

(三)完善个人信息保护公益诉讼制度

个人信息侵权案件具有多发性，往往伴随着众多个人信

息被集体泄露的情形，因而私益之外也具有很强的公益性。

根据最高法院披露的一起案例，自２０１９年２月以来，被告

孙某支付３．４万元人民币给刘某，通过微信、QQ 等方式从

互联网上与外界交换了姓名、电话号码、电子邮件地址等四

万多条个人信息。 案外人刘某在获取相关信息后用于虚假
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的外汇业务推广。 由于其侵害的并非某个自然人的个人信

息，而且一个群体，这时有必要在个人信息保护方面应引入

公益诉讼，这将实现对多数人的保护，而不仅仅是个人利益

的保护。 进入数字时代后，各种社交软件、App、小程序的

应用均需提供个人信息，个人信息已成为企业间争相抢夺的

对象，因此，对个人信息的侵权案件越来越多，那么这时启

动公益诉讼将可以保护更广泛的受害者。 我们可以通过法

律明确个人信息侵权案件中的起诉主体，如人民检察院、消

费者协会及国家网信办等相关组织。 目前个人信息侵权案

件，受害方一般是自然人，而侵权主体多以科技公司、互联

网平台公司等为主，受害方与侵权主体无论在个人信息的管

理方面，还是使用方面都存在较大差距。 受害方无法第一

时间发现信息被侵害，一旦发现也无法准确判断侵权主体的

数量及详细信息，更无法计算由于其个人信息被侵害而遭受

的实际损失。 若对个人信息案件处理不当，不仅会对个人

产生影响，更重要的是会对社会产生不良的影响。 因此，

对个人信息的保护采用公益诉讼的方式，能有效地保护受害

者的权益。

(四)引入惩罚性赔偿，提高违法成本

个人信息侵权不同于其他侵权行为，由于个人信息侵权

往往不会对信息主体造成很大的经济损失。 通过查询案

例，发现个人信息侵权主要对信息主体产生的影响可能是生

活等方面的影响，比如，广告推销之类的骚扰电话。 而信

息主体要实现维权，需要付出的成本远远高于侵权所造成的

损失。 这样，为了实现对侵犯个人信息行为的有效防范，

设立惩罚性赔偿制度就显得尤为必要。 惩罚性损害赔偿亦

称为惩戒性或报复性损害赔偿，是指由法庭所作出的赔偿数

额超出实际损害赔偿额的损害赔偿。 比如《网络安全法》

中规定了企业侵犯个人信息的经济赔偿上限为１００万元，这

对于目前国内诸多互联网头部企业而言无异于九牛一毛，过

低的违法成本不仅无法对企业起到惩戒的作用，甚至还会刺

激企业更加肆无忌惮地实施侵权行为，背离了立法的初衷。

《消费者权益保护法》规定赔偿的额度为非法提供个人信息

获取的收益，给消费者造成的实际损失大于经营者获取的收

益的，赔偿的额度为消费者的实际损失；经营者获取的收

益、消费者的实际损失难以确定的，赔偿的额度不低于５００
元；造成消费者严重精神损害的，应当给予不低于３０００元

的精神损害赔偿。 若要使广大的信息处理者更好、更自觉

地加强个人信息保护，则需要引入惩罚性赔偿制度，一旦发

生个人信息侵权行为，损害金额又无法确定的情况下，可以

按照企业实际经营收入的一定比例，对企业予以罚款，让企

业对个人信息始终存有一种敬畏之心，从而规范企业个人信

息的管理和使用，真正实现对个人信息的有效保护。
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