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个人信息的民事侵权责任研究

◆赵海涛

(暨南大学, 广东 广州５１００００)

【摘要】民事责任在保护个人信息权益、制裁个人信息处理者违法行为方面起到了主导作用.应当以«民法典»中的侵

权法一般原理为视角,结合个人信息权益内容、个人信息处理者义务规范,窥探«个人信息保护法»第６９条的全貌.在

归责原则方面,第６９条规定的过错推定责任既有利于信息主体跨越“数据鸿沟”,又不至于阻碍数据产业的蓬勃发展.

在构成要件方面,仍应坚持侵权法的一般原理,类型化个人信息权益侵害行为的表现形式,采用“高度可能性”的判断

标准确定因果关系,并探索未来侵权风险增加的可赔偿性.在损害赔偿方面,第６９条规定的损害赔偿条款可通过明

确法定赔偿幅度予以完善,以衡平信息主体权益保护和数据信息产业的发展.
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一、问题的由来

近年来，在互联网信息技术发展浪潮的助推下，当代社

会以数据和个人信息为基础，逐渐进入了大数据时代，在众

多领域实现了互联互通。 但是，在个人信息被广泛运用的

背景下，个人信息不当使用的现象愈发突出。 实务中因个

人信息泄露而遭受人身、财产损失的案件时有发生。 ２０２１
年，具有法律框架地位的《个人信息保护法》得以通过，我

国个人信息保护被大众越来越重视，作为个人信息保护主要

手段的民事责任更是受到广泛关注。 尽管《个人信息保护

法》似乎仅有第６９条对个人信息权益侵害者需要承担的民

事责任作出了直接规定，但其实对于个人信息权益这一私法

权益保护的具体内容散布于该法的大多数条文之中，应当结

合《民法典》中规定的侵权责任一般原理进行体系解读。

本文尝试就侵害个人信息的归责原则、构成侵权损害赔偿责

任的要件和损害的确定等问题进行分析，以期完善个人信息

权益纠纷的处理规范。

二、个人信息侵权的归责原则

(一)《民法典》中个人信息侵权的归责原则

个人信息侵权保护中民事责任问题非常重要，而归责原

则正是民事侵权责任中的重中之重。 我国《民法典》沿袭

了原《侵权责任法》，采取二元归责体系，囊括了过错责

任、过错推定责任和无过错责任。 我国《民法典》基于“享

有权益者自担损害”的理念，将过错责任确定为民事侵权损

害赔偿中的基本原则，即权益的享有者应当自行承担因意外

而遭受的损失。 在《个人信息保护法》颁布以前，《民法

典》虽规定了个人信息应受保护，但并没有对个人信息侵权

的归责原则特别规定为无过错责任或过错推定责任，故从法

教义学的角度来看，个人信息侵权的请求权基础只能是过错

责任原则。

(二)学界对个人信息权益侵权归责原则的争议

个人信息侵权的归责原则是个人信息侵权的重中之重。

众多学者在《个人信息保护法》的制定过程中，对这一问题

进行了深入探讨，学说观点可谓竞相争鸣。 笔者大体将其

分为“一元论”和“多元论”两大类。 一方面，部分学者主

张构建一元的归责体系，但对于适用过错责任抑或无过错责

任仍有争议。 例如，学者杨立新、张振亮认为，个人信息

侵权行为应与一般侵权行为相同，采用过错责任。 学者程

啸则指出，统一采用无过错责任，更有利于保护信息主体的

合法权益。 另一方面，许多学者主张构建多元的归责体

系，但在具体的设计上亦有很大的差异。 例如，学者陈吉

栋主张以是否采用自动化处理方式，为标准构建一般过错和

过错推定的二元归责体系。 学者齐爱民则以个人信息处理

者是否为国家机关为基准构建二元归责体系，认为其收集个

人信息时信息主体通常无法拒绝，应当适用无过错责任。

而其他单位和个人收集信息时往往取得了信息主体的同意，

属于平等关系，应当适用过错推定责任。 学者程啸以处理

信息是否敏感为标准构建了二元归责体系。

(三)《个人信息保护法》过错推定责任的适用

《个人信息保护法》第六十九条第一款采用了过错推定

责任。 笔者认为，在归责原则这一问题上，立法者采用过

错推定责任是合理且妥当的：一方面，认识到了信息处理者

对信息的处理、控制能力远高于信息主体，两者之间存在巨

大的“数据鸿沟”，要求被侵权人对过错要件承担举证责任

较为困难；另一方面，也认识到一律采取无过错责任似乎过

于严苛，可能会降低数据型企业的创新活力和发展意愿。

过错推定不仅可以较好地减轻个人信息主体的举证责任，而

且可以让个人信息处理者通过举证自己不存在过错的方式免

除责任，具有合理性。 从比较法的角度来看，许多国家和
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地区亦已经逐渐摒弃了一般过错责任的归责原则，转向过错

推定甚至无过错责任的归责原则。 例如，欧盟出台《一般

数据保护条例》，明确规定控制者和处理者只有在证明自己

对引起损失的事件没有任何责任的情况下，才能免除其应当

承担的责任。

由于我国侵权责任承担方式不仅包括赔偿损失，还包括

众多防御性请求权。 因此，法官在具体适用过错推定原则

时，需要厘清归责原则的适用范围，避免出现《个人信息保

护法(二审稿)》混淆“侵害”和“损害”的错漏。 换言之，

归责原则仅是侵权损害赔偿这一侵权责任承担方式的归责原

则，而不能适用于停止侵害等防御性请求权。

三、侵害个人信息权益的侵权损害责任的构成要件

《个人信息保护法》并未明确规定个人信息侵权的构成

要件，法院在审理个人信息侵权之诉时，应当结合《民法

典》侵权责任编和人格权保护的相关规定进行体系解释。

(一)个人信息处理者实施了加害行为

构成侵权责任的第一个要件是行为人实施了属于侵权法

中加害行为的信息处理行为。 虽然《个人信息保护法》并

没有明确列举什么行为属于加害行为，但已确立了通过规制

处理个人信息行为而加强个人信息保护的规范逻辑。 换言

之，立法者依据不同的个人信息处理活动，对个人信息处理

者施加了不同的义务，我们可以通过此探析个人信息处理者

加害行为的表现形式。 个人信息处理者若在这些个人信息

处理的活动中违反法定或约定义务，则可能构成侵害个人信

息权益的加害行为。

(二)个人信息权益受到损害

原《侵权责任法》最基础、最关键的功能在于填补受害

人的全部损害。《民法典》侵权责任编将损害赔偿独立成章

更是表明其乃原《侵权责任法》保护民事权益的基本方式。

“无损害则无救济”这一侵权法的经典信条很好地阐释了损

害在原《侵权责任法》中的地位。 在侵权损害赔偿纠纷

中，原告只有举证证明自己受到了可以救济的损害，才能请

求被告承担侵权赔偿责任。

个人信息权益属于人格权的一种，具有无形性、可复制

性、可同步性等特征。 这使得在个人信息权益受到侵犯

时，损害是否存在难以定性、损害数额难以计量的问题。

在信息主体仅个人信息受到侵害，以及未遭到下游侵害时，

应当如何认定损害？ 笔者认为，此时受害人亦可能遭受财

产损害和精神损害。 首先，在信息主体许可他人使用其个

人信息时，可参照许可使用费确定财产损害。《民法典》第

９９３条允许人格利益许可使用的规定具有一定的开放性，可

以将个人信息权益纳入兜底范围内，承认信息主体许可他人

使用其个人信息的权利。 其次，侵害人格权益而带来的精

神损害应当是被推定的。 部分个人信息与自然人具有极强

的捆绑性，一旦泄露将可能永远难以弥补。 信息主体对其

他权益被侵犯将产生恐惧感和焦虑感，其本身即是精神损害

的一种体现。 再次，受害人可能需要支出合理费用和必要

时间防范因个人信息泄露而带来的下游侵害，进而符合财产

损害的条件。 最后，个人信息受到侵害后，其遭受诈骗等

下游侵害的风险将显著增加，基于数据时代的特殊性，似有

必要对损害概念进行适当的扩张解释，承认未来风险的可赔

偿性。

(三)个人信息处理行为与权利人遭受损害之间存在因果

关系

因果关系作为联系侵权行为与损害结果之间重要的逻辑

纽带，在个人信息处理者侵权责任认定上具有举足轻重的地

位。 在《个人信息保护法》起草过程中，不少学者主张应

由信息控制者对因果关系承担证明责任，以平衡信息主体与

信息处理者之间的信息不对称。 但立法者并未规定因果关

系推定这一做法，故目前信息主体主张个人信息处理者侵害

其个人信息权益构成侵权时，需要证明“责任成立的因果关

系”这一要件。

个人信息具有强流动性和可复制性等重要特征，信息主

体可以将同一个人的信息提供给多位个人信息处理者。 这

会为受害人带来难以确切地证明哪个或哪些主体实施了侵害

个人信息权益的违法行为的苦难。 在“申某与携程、支付

宝侵权责任纠纷案”中，法院采用了“高度可能性”的判断

标准，认为原告若能够提出相关证据，证明被告存在泄露个

人信息的高度可能性，被告则应提出反证，否则法院应认定

该被告实施了加害行为。 这种变通的做法不仅考虑到了个

人信息强流动、可复制的特性，而且未改变《民事诉讼法》

对个人信息侵权证明责任分配以及证明标准的规定，具有合

理性。

(四)个人信息处理者具有过错

《个人信息保护法》第６９条第１款对个人信息权益纠

纷中的个人信息处理者规定了过错推定责任。《个人信息保

护法》建立的是以规制处理个人信息行为为核心的个人信息

保护规范体系。 若个人信息处理者能够证明其已经严格地

依照法律规定处理个人信息，善尽了个人信息保护义务，自

然不应承担侵权责任。

依据国外机构的研究报告，个人信息泄露存在三个源

头，分别是第三人恶意攻击、信息处理者的系统故障和信息

处理者的人为错误。 其中，黑客等第三人恶意攻击的数量

最多，超过５０％。 在信息处理者遭受黑客恶意攻击时，个

人信息处理者主要是为了商业活动的便利等良性动机。 在

信息主体因欺诈等下游侵害而遭受财产损失时，个人信息处

理者若能够举证证明其已然依照《个人信息保护法》第５１
条等规定采取相应的防范措施。 同时，在第三人攻击后毫
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不迟延地采取合理的补救措施，并且及时通知信息主体和相

关机构，个人信息处理者则不存在过错，无需对信息主体遭

受的损害负责。

四、赔偿数额的确定方式

损害赔偿责任是侵权责任的主要承担方式。 但如前文

所述，个人信息权益侵权责任纠纷中损害的认定面临重重困

境。 但如果仅仅因为损失难以计算，就不给予赔偿，或仅

给予名义赔偿，任由侵权人侵害他人个人信息权益而获益，

显然是不公平的。 以我国知识产权立法为参照，《个人信息

保护法》规定了实际损失赔偿、获利赔偿以及法定赔偿等多

种财产损害数额计算方式，赋予了被侵权人多种索赔的可能

性。 但是，目前尚未有明确的规则对损害和获利进行计

算，被侵权人通常也难以取得侵权人的财务资料、销售情

况，被侵权人仍然面临着证明难度大的局面。 知识产权领

域的司法实践亦证明，法官更倾向于选择所谓的“法定赔

偿”，即在法律确定赔偿额度范围内，由法官结合案件实际

因素，自行酌定赔偿金额。 可以预见，法定赔偿将成为个

人信息侵权案件中计算赔偿数额的主要方式。

与《著作权法》第５４条等知识产权领域法定赔偿条款

相比，《个人信息保护法》规定的法定赔偿制度仍然存在一

个问题，即缺乏对法定损害赔偿范围的设置。 从比较法的

角度上看，许多国家和地区均对法定赔偿设置了范围，如美

国伊利诺伊州规定法定赔偿标准为１０００~５０００美元。 个人

信息侵权的损害赔偿与被侵权人的人格尊严、人格自由等人

格利益息息相关，如果不在立法上确定最低赔偿额度，在个

案中法官将缺乏具体的指引。 加之部分法官从轻认定的倾

向，难免无法发挥对被侵权人救济的作用，也不利于预防和

制止侵权行为的发生，这一问题在我国司法中长期存在。

为解决长期以来维权难、对侵权行为处罚偏轻的问题，立法

者在２０２０年新修正的《著作权法》中增加了“五百元以

上”最低法定赔偿额度的限制。 此外，个人信息侵权的损

害赔偿与信息产业的发展密不可分。 在个人信息侵权纠纷

中，责任成立要件中已经采用过错推定责任，而在责任范围

上，被侵权人的损害和侵权人的收益均无法证明。 此时应

当对法定赔偿数额设置最高限额，以在受害人的权利保护与

加害人的行为自由的冲突间寻求合理的平衡点。

五、结束语

《个人信息保护法》的通过将我国的个人信息保护推至

高潮。 该部法律对各种法律责任作出了一般规定，特别是

作为个人信息侵权的主要承担方式的民事责任。 这些法律

规定法理基础深厚，在法律适用时，应当以《民法典》中的

侵权法一般原理和人格权保护规定为视角，结合个人信息权

益内容、个人信息处理者义务规范，以窥探《个人信息保护

法》第６９条的全貌。 具体而言，应当理解法律所规定的归

责原则背后的深意，厘清个人信息民事侵权责任的构成要

件，合理判断损害是否存在以及损害的范围，做好权利保护

与行为自由之间的利益衡平。
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